Polityka Ochrony Danych osobowych
w [Nazwa Kancelarii]

z dnia [Data]

Uwzgledniajgc obowigzki wynikajgce z art. 25 oraz art. 32 Rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne

rozporzgdzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1), celem zape ze dane osobowe w

Kancelarii [Nazwa Kancelarii] sa przetwarzane i zabezpieczone zgodni wieniami prawa poprzez
wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych
realizacji zasad ochrony danych, oraz w celu nadania przetwarza [ pezpie 1; a [Nazwa
Kancelarii] zapewnia, ze domysinie przetwarzane byty wytgcznie te da bsobowe, ktd 2dne dla

osiggniecia kazdego konkretnego celu przetwarz

§1 Postanowienia wstepne
1.1. Polityka okresla zasady przetwarza i bowych w Kancelarii,

celem zapewnienia zbieznosci P i RODO oraz przepisami

danych obowigzujgcych w Kancelarii;

regulacji szczegdtowych dotyczgcych przetwarzania Danych

j realizacji Polityki, uwzgledniajac zakres, kontekst i cele przetwarzania oraz

ia praw lub wolno$ci oséb fizycznych o roznym prawdopodobienstwie i wadze

zagrozenia Kancelaria zapewnia:

0] wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych zapewniajgcych
zgodno$¢ przetwarzania Danych osobowych z wymogami prawa oraz niezbedne

zabezpieczenie przetwarzanych danych osobowych;

Strona 1z 30



(ii) state monitorowanie zgodnosci przetwarzania Danych osobowych z wymogami prawa
oraz poddawanie srodkéw, o ktérych mowa w ust. 1.3.(i) wyzej ciggtym przegladom oraz
uaktualnianiu;

(i) kontrole i nadzér nad przetwarzaniem Danych osobowych.

1.4. Nadzér nad przestrzeganiem postanowien polityki zapewnia Zarzad Kancelarii. Nadzér, o
ktérym mowa w zdaniu poprzedzajgcym zmierza w szczegoélnosci, ale nie wytgcznie do

zapewnienia, ze czynnosci zwigzane z przetwarzaniem Danych_osobowych w Kancelarii sg

zgodne z wymogami prawa oraz postanowieniami Polityki.

1.5. Kancelaria zapewnia zgodnos¢ postepowania kontrahen m w szczegolnosci
Podmiotéw Przetwarzajgcych z postanowieniami ednim zakresie we
wszystkich sytuacjach, w ktérych dochodzi do przekaza [ powych
do przetwarzania, w tym przechow ia.

1.6. Polityka jest przechowywana i udoste elektronicznej w siedzibie
Kancelarii.

1.7. Polityke udostepnia sie:

() obligatoryjnie wszystkim osobc powaznionym do p

arzania danych osobowych w
alezytej wiedzy oraz informacji
Danych Osobowych w Kancelarii;

(i)  osobom zai om fizycznym, ktérych dane dotyczg —

§2 Stownik pojeé

2.1. llekro¢ w ni zystane ponizsze definicje lub zwroty, nalezy
yke wraz ze wszystkimi ewentualnymi Zatgcznikami;
oznaczajg informacje o zidentyfikowanej Iub mozliwej do

bie fizycznej, takie jak imie i nazwisko, numer identyfikacyjny, dane

(iii) oznacza Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzgadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1);

(iv)  Osoba upowazniona — oznacza osobe upowazniong przez Kancelarie do przetwarzania

Danych osobowych w danym zakresie;
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§3

3.4.

V)

(vi)

(Vi)

(vii)
(ix)

Przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie, o
ktorych mowa w art. 4 pkt 2 RODO;

Zbiér danych — oznacza kazdy uporzadkowany zestz sobowych, dostepny
wedtug okreslonych kryteriow;
Podmiot przetwarzajgcy - oznacza osobe fi : organ publiczny,
jednostke lub inny podmiot, kt(ﬂfy przetwarza da
ustugodawca IT, zewnetrzna ksiegowosc];

Rejestr - oznacza Rejestr Czyrié i

Uwierzytelnienie — oznacza i 5 j ikacja deklarowanej

tozsamosci Uzytkownika;

k przetwarzania danych osobowych dla praw i wolnosci oso6b
jetych zbiorem.

podejmuje czynnosci Przetwarzania, ktore mogtyby wigza¢ sie z istotnym

ryzykiem n zenia praw i wolnosci osob, ktérych Dane osobowe dotyczg. W przypadku

planowania podjecia czynnosci, o ktéorych mowa w zdaniu poprzedzajgcym Kancelaria

obligatoryjnie przeprowadza uprzednig ocene skutkdéw przetwarzania, o ktérych mowa w art. 35

RODO.

Dane osobowe domysinie Przetwarzane sg na obszarze na terenie obejmujgcym

pomieszczenia biurowe Kancelarii zlokalizowane w [Adres Kancelarii]. Dodatkowy obszar, w
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§4

ktérym przetwarzane sg Dane osobowe, stanowig wszystkie komputery przeno$ne oraz inne

nosniki danych znajdujgce sie poza obszarem wskazanym w zdaniu poprzedzajgcym.

Podstawy ochrony Danych Osobowych w Kancelarii

4.1.

4.2.

4.3.

4.4,

Kancelaria zapewnia zastosowanie srodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci, rozliczalnosci i ciggtosci Przetwarzanych danych.
Osoby upowaznione oraz wszystkie inne osoby, ktérym udostepnia sie Dane osobowe

Przetwarzane w Kancelarii zobowigzane sg do Przetwarzania Da osobowych zgodnie z

wymogami prawa oraz zgodnie z postanowieniami Polityki, j
aktéw prawnych Kancelarii lub procedur wewnetrznych
Osobowych.
Przy zatrudnianiu Pracownikéw oraz w toku zatrudnienia

(i) Pracownicy przez przystgpie

do wykonywania © 6w stuzbowych otrzymujg

nalezytg wiedze w zakresie Danych Osobowych w

Kancelarii;
(i) kazdy z Pracownikow zosts zetwarzania Danych
Osobowych w niezbednym za

Polityki;

tanowigcym Zatgczniki nr 2 do

Polityki w zakresie

zgtaszania Kancelarii wszelkich incydentow zwigzanych =z
aruszeniem bezpieczenstwa Danych osobowych.
wnia, aby Dane Osobowe Przetwarzane w Kancelarii byty:

0

ane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane

dotycza;

(i)  zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposéb niezgodny z tymi celami;
(i)  adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktorych sg

przetwarzane;
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4.5.

(iv) prawidtowe i w razie potrzeby uaktualniane; nalezy podjg¢ wszelkie rozsagdne dziatania,
aby dane osobowe, ktére sg nieprawidiowe w Swietle celdow ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane ("prawidtowos¢");

(v)  przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotycza, przez
okres nie dtuzszy, niz jest to niezbedne do celow, w ktérych dane te sg przetwarzane;

(vi) przetwarzane w sposob zapewniajgcy odpowiednie bezpieczehstwo danych osobowych,

w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz

przypadkowsg utratg, zniszczeniem lub uszkodzeniem, Ipowiednich srodkow

technicznych lub organizacyjnych.
Przy zapewnieniu Przetwarzania Danych osobowyc dnie z zasa I wskazanymi w ust.
4.1 wyzej Kancelaria opiera Przetwarzanie na nastepujac
arza Dane osobowe zgodnie

@ Legalno$¢ — Kancelaria dba hrone prywatnosci i [

Z wymogami prawa;
(i)  Bezpieczenstwo - Kancelaria i i pieczenstwa Danych
osobowych podejmujgc stale d
(i)  Prawa Jednostki — Kancelaria Dane Osobowe sg przetwarza,

(iv) i 7 Umentowanie sposobu spetniania

poprzez zaprojektowanie, wprowadzenie i utrzymywanie Systemu. Na System skfadajg sie
srodki organizacyjne oraz srodki techniczne ochrony, adekwatne do poziomu ryzyka
zidentyfikowanego dla poszczegdélnych Zbioréw danych oraz kategorii danych. Na System
sktadajg sie w szczegodlnosci nastepujgce srodki:

0] ograniczenie dostepu do pomieszczen, w ktorych przetwarzane sg Dane osobowe,

jedynie do Oséb upowaznionych oraz zapewnienie, ze inne osoby moga przebywaé w
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(ii)

(iif)

(iv)

v)

(vi)

(vii)

86 Rejestr

6.1.

pomieszczeniach wykorzystywanych do Przetwarzania Danych osobowych wytgcznie w
towarzystwie Osoby upowaznionej;

zamykanie pomieszczen tworzacych obszar, o ktérym mowa w ust. 3.4 Polityki na czas
nieobecnosci Pracownikéw, w sposéb uniemozliwiajgcy dostep do nich osobom trzecim;
zapewnienie zabezpieczenia obszaru, o ktérym mowa w ust. 3.4 Polityki przed
czynnikami losowymi, takimi jak pozar lub powdédz;

wykorzystywanie zamykanych szafek, szuflad Iub Srodkoéw technicznych

uniemozliwiajgcych osobom niepowotanym dostep do g - ych w nich Danych
osobowych;

wdrozenie Polityki czystego biurka, ktdra stanoy
wdrozenie Procedury otwierania i zamykania buc 5 owych,

ktéra stanowi Zatgcznik nr 5 d lityki;

zapewnienie skutecznego us

osobowe, w sposéb uniemozliwi

serwerze oraz w sieci Kancelarii,

komputerowego, serwera oraz sieci lokalnej

Rejestr obejmuje kategorie czynnosci przetwarzania Danych Osobowych w Kancelarii. Za

posrednictwem Rejestru Kancelaria dokumentuje czynnosci przetwarzania Danych Osobowych

oraz inwentaryzuje i monitoruje sposéb, w jaki wykorzystuje Dane osobowe. Rejestr stanowi

Zatgcznik nr 6 do Polityki.
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6.2.

6.3.

6.4.

6.5.

6.6.

Za posrednictwem Rejestru, w szczegdlnosci poprzez wskazanie w Rejestrze ogdlnych srodkow
ochrony Danych Osobowych objetych wyodrebniong czynnoscig przetwarzania, Kancelaria
dazy réwniez do wykazania zgodnosci Przetwarzania Danych Osobowych z wymogami prawa.
W Rejestrze, odrebnie dla kazdej zidentyfikowanej kategorii czynnosci przetwarzania Danych
osobowych, odnotowuje sie co najmnie;j:

() nazwe czynnosci;

(i)  cel przetwarzania;

(i) opis kategorii 0s6b, ktérych Dane osobowe przetwarzan
(iv)  opis kategorii Danych osobowych przetwarzanych w
(v) podstawe prawng przetwarzania, wraz z wy gorii uzasadnionego
interesu Kancelarii, jesli podstawg przetwarzania je
(vi)  opis kategorii odbiorcéw danyeh, w tym Podmiotéw prz
(vii) informacje o ewentualnym , h poza terytorium Unii
Europejskiej lub Europejskiego @
(viii) og6lny opis technicznych i
znajdujgcych zastosowanie do

przetwarzania Danych

zgodnosci Rejestr em operacji przetwarzania Danych

zZliwosci ujecia w Rejestrze w miare potrzeby

zczego6towos¢ lub  czytelnos¢ Rejestru lub

rony Danych osobowych z wymogami prawa, oraz

jestrze podstawy prawne przetwarzania danych dla
przetwarzania poprzez wskazanie ogolnej podstawy prawnej

zgoda, umowa, obowigzek prawny natozony na Kancelarie,

8§87 Realizacja dw wobec oséb, ktérych dane osobowe dotycza

7.1.

7.2.

Kancelaria aza metody zarzgdzania zgodami umozliwiajgce rejestracje i weryfikacje
posiadania zgody osoby na przetwarzanie jej konkretnych danych w konkretnym celu, zgody na
komunikacje na odlegtos¢ (email, telefon, sms, in.) oraz rejestracje odmowy zgody, cofniecia
zgody i podobnych czynnosci, takich jak zgtoszenie sprzeciwu lub ograniczenie przetwarzania.

Kancelaria dba o czytelnos¢ i styl przekazywanych informacji i komunikacji z osobami, ktérych

Dane osobowe przetwarza.
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7.3.

7.4.

7.5.

7.9.

7.10.

Kancelaria publikuje na stronie internetowej Kancelarii oraz pozostawia do wglgdu w siedzibie
Kancelarii:

(i) Polityke;

(ii) Informacje o prawach oséb, ktérych dane dotyczg;

(i) Informacje o zakresie przetwarzanych danych osobowych w poszczegdélnych celach;

(iv)  Metodach kontaktu z Kancelarig w zakresie danych osobowych;

W celu realizacji praw osoby, ktérej Dane osobowe dotyczg Ka aria zapewnia procedury i

mechanizmy pozwalajgce zidentyfikowa¢ dane konkret przetwarzane przez

Kancelarig, zintegrowac te dane, wprowadzac¢ do nich zmie o0s6b zintegrowany.
Kancelaria dokumentuje obstuge obowigzkéw inforn ien i zgdan osob,
informujgc osobe, ktérej dane dotycza:

@ 0 przetwarzaniu jej danych, pr

ozyskiwaniu danyc

(i) o przetwarzaniu jej danych, pr obie niebezposrednio od
niej;

(i) o planowanej zmianie celu przg

(iv)  przed uchyleniem ograniczenia

(v) o sprostowaniu, us a danych (chyba ze bedzie to

(vi) o prawie i : danych najpdzniej przy pierwszym
kontakcie

Kancelaria aje osobie, ktorej Dane osobowe dotyczg kopie danych jej dotyczacych i
odnotowuje fakt wydania pierwszej kopii danych.

Kancelaria dokonuje sprostowania nieprawidtowych danych na zgdanie osoby, ktérej Dane
osobowe dotyczag. Kancelaria ma prawo odméwi¢ sprostowania danych, chyba ze osoba w
rozsadny sposob wykaze nieprawidtowosci danych, ktérych sprostowania sie domaga. W
przypadku sprostowania danych Spétka informuje osobe o odbiorcach danych, na zadanie tej

osoby.
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7.11.

7.12.

7.13.

7.14.

7.16.

Kancelaria uzupetnia i aktualizuje dane na zgdanie osoby, ktérej Dane osobowe dotycza.
Spotka ma prawo odmoéwi¢ uzupetnienia danych, jezeli uzupetnienie bytoby niezgodne z celami
przetwarzania danych. Kancelaria moze polega¢ na o$wiadczeniu osoby, co do uzupetnianych
danych, chyba ze bedzie to niewystarczajgce w Swietle przyjetych przez Kancelarie procedur,
prawa lub zaistniejg podstawy, aby uzna¢ oswiadczenie za niewiarygodne.

Z uwzglednieniem ust. 7.13 nizej, na zadanie osoby, Kancelaria usuwa dane, gdy:

() dane nie sg niezbedne do celdéw, w ktérych zostaty zebrane,ani przetwarzane w innych

celach,
(i)  zgoda na ich przetwarzanie zostata cofnieta, podstawy prawnej
przetwarzania,
(i)  osoba wniosta skuteczny sprzeciw wzgledem prze

(iv)  dane byly przetwarzane niezg

ie z prawem,
(v)  koniecznos$¢ usuniecia wynika
(vi) zadanie dotyczy danych dziec w celu $wiadczenia
ustug spoteczenstwa informac i ecku.

Kancelaria przy usuwaniu danych os zapewni¢ efektywng realizacje
tego prawa przy poszano ych, w tym bezpieczenstwa, a
art. 17. ust. 3 RODO.

Jezeli dane pod ieci one przez Kancelarie, Kancelaria
podejmuje roz i w tym $rodki techniczne, by poinformowac¢ innych

we, 0 potrzebie usuniecia danych i dostepu do

cz3a, do ustalenia, dochodzenia lub obrony roszczen,

(iv)  osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej szczegdlng
sytuacjg — do czasu stwierdzenia, czy po stronie Spdétki zachodza prawnie uzasadnione
podstawy nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania Kancelaria przechowuje dane, natomiast nie przetwarza

ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane dotyczg, chyba ze w celu

ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub
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§8

7.17.

7.18.

7.19.

Minimalizacja danych

8.1.

8.2.

8.3.

prawnej, lub z uwagi na wazne wzgledy interesu publicznego. Spoétka informuje osobe przed
uchyleniem ograniczenia przetwarzania. W przypadku ograniczenia przetwarzania danych
Spotka informuje osobe o odbiorcach danych, na zgdanie tej osoby.

Na zgdanie osoby Kancelaria wydaje w ustrukturyzowanym, powszechnie uzywanym formacie
nadajgcym sie do odczytu maszynowego lub przekazuje innemu podmiotowi, jesli jest to
mozliwe, dane dotyczgce tej osoby, ktére dostarczyta ona Kancelarii, przetwarzane na

podstawie zgody tej osoby lub w celu zawarcia lub wykonaniagumowy z nig zawartej, w

systemach informatycznych Kancelarii.

Jezeli osoba zgtosi umotywowany jej szczegolng sytuacja
danych, o ktérym mowa w art. 21 RODO, a dane przet ancelarie w oparciu o
uzasadniony interes Kancelarii lub o powierzone Kan i , znym,

Kancelaria zobowigzuje sie uwzglednli sprzeciw, o ile nie zac po stronie Kancelarii wazne

prawnie uzasadnione podstawy do p : intereséw, praw i wolno$ci
osoby zgtaszajacej sprzeciw, lub podstawy : obrony roszczen.

Jezeli osoba zglosi sprzeciw wzglede ancelarie na potrzeby
marketingu bezposredniego, Kancelari i i i zaprzestanie takiego

przetwarzania.

Kancelaria wdraz / izac inimalizacji przetwarzanych Danych

przechowywania Danych osobowych do okresu, dla ktérego
wywanie Danych osobowych jest niezbedne ze wzgledu na realizacje celu
ania lub obowigzkéw natozonych na Kancelarie.

Kancelaria onuje okresowego przegladu ilosci przetwarzanych danych i zakresu ich
przetwarzania nie rzadziej niz raz na rok.

Kancelaria stosuje ograniczenia dostepu do Danych Osobowych poprzez wdrozenie:

@ zobowigzanie Pracownikéw do zachowania poufnosci, w tym w zakresie Danych

Osobowych;
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8.4.

8.5.

8.6.

8.7.

§9

9.2.

(i) weryfikacje kregu wewnetrznych odbiorcéw Danych Osobowych poprzez nadawanie
poszczegolnym Pracownikom szczegdtowych upowaznien co do Przetwarzania Danych
Osobowych;

(i) wdrozenie logicznych $rodkéw technicznych ochrony Danych osobowych poprzez
ograniczenie dostepu do systemoéw, oprogramowania oraz zasobdow sieciowych
wykorzystywanych w procesie Przetwarzania Danych Osobowych;

(iv)  wdrozenie fizycznych $rodkédw technicznych ochrony Danych,esobowych, wskazanych w
ust. 5.1.(iv) Polityki.

Kancelaria dokonuje aktualizacji uprawnien dostepowych \ i ktadzie personelu i

zmianach rél oso6b, oraz zmianach podmiotéw j ancelaria dokonuje

okresowego przeglgdu ustanowionych uzytkownikéw sys W i iej niz
raz na rok.
Szczegotowe zasady kontroli doste i i arte sg w procedurach

bezpieczenstwa fizycznego i bezpiecze

Kancelaria przetwarza dane osobo z uwzglednieniem

azanych w Rejestrze.

Kancelaria wdraza mechanizmy ko i cyklu zycia danyc

obowych w Kancelaria, w tym
weryfikacji dalszej przydat Z ind nktéw kontrolnych wskazanych
w Rejestrze.

Dane, ktérych za Vraz z uptywem czasu sg usuwane z
z akt podrecznych i gtéwnych. Dane takie mogg byc¢

iach zapasowych systeméw i informacji

0 naruszenia praw lub wolnosci oséb fizycznych o réznym
ienstwie wystgpienia i wadze zagrozenia Kancelaria wdraza srodki techniczne i
apewniajgce nalezyty stopien ochrony Danych osobowych, odpowiadajgcy
ryzyku nar ia praw i wolnosci oséb fizycznych wskutek przetwarzania danych osobowych
przez Kancelarie.

Kancelaria przeprowadza i dokumentuje analizy adekwatnosci srodkéw bezpieczenstwa danych
osobowych. W tym celu:

0] Kancelaria kategoryzuje dane oraz czynnosci przetwarzania pod katem ryzyka, ktére

przedstawiajg;
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(i)  Kancelaria przeprowadza analizy ryzyka naruszenia praw lub wolnosci oséb fizycznych
dla czynnosci przetwarzania danych lub ich kategorii. Spotka analizuje mozliwe sytuacije i
scenariusze naruszenia ochrony danych osobowych uwzgledniajgc charakter, zakres,
kontekst i cele przetwarzania, ryzyko naruszenia praw lub wolnosci oséb fizycznych o

réznym prawdopodobienstwie wystgpienia i wadze zagrozenia;
9.3. Kancelaria wdraza $rodki zapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof,
czyli zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w

razie incydentu fizycznego lub technicznego.

8§10 Naruszenie ochrony danych osobowych
10.1. Za naruszenie lub prébe naruszenia zasad przetwarzz Osobowych uwaza
sie w szczegolnosci, ale nie wylgcznie:
(i) Naruszenie bezpieczenstwa temow informatycz v ktérych przetwarzane sg
Dane osobowe;
(i)  udostepnienie Danych osobowyc
(i)  przetwarzanie Danych osobg
Przetwarzania;
(iv)  nieuprawnione lub
osobowych.

10.2. W przypadku stwi

owych, Kancelaria bez zbednej zwioki - w miare

godzin po stwierdzeniu naruszenia - zgfasza je

raw i wolnosci osoby, ktérej Dane osobowe dotyczg jest wysokie,

wiadamia o incydencie takze osobe, ktérej danej dotyczg, chyba ze:

zastosowane do danych osobowych, ktérych dotyczy naruszenie,
uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych;

(i)  Kancelaria zastosuje nastepnie $rodki eliminujgce prawdopodobienstwo wysokiego

ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotyczg; lub
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§11

§12

§13

10.5.

Powierzenie przetwarzania
11.1.

11.2.

13.1. Polityka wc

(i)  wymagatoby to niewspodtmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomocg ktérego
osoby, ktorych dane dotyczg, zostajg poinformowane w réwnie skuteczny sposob.

Niezaleznie od obowigzkéw wskazanych w ust. 10.2-10.4 wyzej, Kancelaria dokumentuje

wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci naruszenia ochrony

danych osobowych, jego skutki oraz podjete dziatania zaradcze. Wzor rejestru naruszen

danych osobowych stanowi Zatgcznik nr 8 do Polityki.

Kancelaria moze powierzy¢ Przetwarzanie Danych osob,
wytgcznie w drodze umowy zawartej w formie pise i dgami wskazanymi w

art. 28 ust. 3 RODO. Powierzenie Przetwarzania Danyc daniu

poprzedzajgcym nie moze prowadzié naruszenia tajemni
Kancelaria korzysta wytgcznie z ustug'te \ ajgcych, ktére zapewniajg
wystarczajgce gwarancje wdrozenia o
przetwarzanie spetniato wymogi ni
dane dotyczg. W celu weryfika o ktérym mowa w zdaniu

poprzedzajgcym, Kancel ia potencjalnemu Podmiotowi

oraz w miare mozliwosci udostepnia zgodne z prawem ochrony

igzania rownowazne.

i w zycie z dniem ogtoszenia.

13.2. W sprawach nieuregulowanych w Polityce odpowiednie zastosowanie znajdujg postanowienia

RODO oraz powszechnie obowigzujgce przepisy prawa polskiego i europejskiego.

13.3. Wszelkie zmiany lub uzupetnienia do Polityki wymagajg dla swej skutecznosci formy pisemnej

pod rygorem niewaznosci. Zmiany lub uzupetnienia do Polityki wchodzg w zycie nie wczesniej

niz w terminie 7 dni od dnia ich ogtoszenia.

13.4. Do Polityki dotgczono nastepujagce Zatgczniki, stanowigce integralng czes¢ Polityki:
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(i) Zatgcznik nr 1 — Lista Zbioréw danych w Kancelarii;

(i)  Zatgcznik nr 2 — Wzér Upowaznienia do przetwarzania danych osobowych;
(i) Zatgcznik nr 3 — Wzor Zobowigzania do zachowania poufnosci;

(iv)  Zatgcznik nr 4 — Polityka czystego biurka;

(v)  Zatgcznik nr 5 — Procedura otwierania i zamykania budynku oraz pomieszczen
(vi)  Zatacznik nr 6 — Rejestr Czynnosci Przetwarzania;

(viiy  Zatgcznik nr 7 — Wz6r zgtoszenia naruszenia ochrony dany bowych;

(viii) Zatgcznik nr 8 — Rejestr naruszen danych osobowych;
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Zalacznik nr 1 — Lista Zbioréw danych w Kancelarii

Uwzgledniajgc definicje z art. 4 pkt 6 RODO, Kancelaria przetwarzana Dane osobowe zgrupowane w

nastepujgcych Zbiorach danych:

0

(ii)

(iii)

(iv)

v)

Pracownicy kancelarii — obejmujgcy dane osobowe o0séb fizycznych zatrudnionych w
Kancelarii na podstawie stosunku pracy (niezaleznie od podstawy jego nawigzania), dane
osobowe 0s6b fizycznych wspotpracujgcych z Kancelarig na podstawie umowy cywilnoprawnej

(umowy zlecenie, umowy o dzieto) oraz dane osobowe praktyk: zystow Kancelarii;
Klienci — obejmujgcy dane osobowe klientéw Kancelarii b
prowadzacymi jednoosobowg dziatalnos¢é gospodar dwniez dane osobowe o0s6b

fizycznych bedacych przedstawicielami (reprezenta ientd onkowie

zarzgdow, prokurenci i petnomocnicy oséb prawnych; epujacy w
imieniu kontrahentéw);
Dostawcy - obejmujgcy dane osobo ostawcow i be h osobami fizycznymi

prowadzacymi jednoosobowg dziatalnos¢ gospodarcza, dane osobowe o0s6b

fizycznych bedgcych przedstawiciel (reprezentantami)

awcow Kancelarii (cztonkowie
zarzgdow, prokurenci i pet i Ob prawnych; pracownicy dostawcéw wystepujgcy w
Pracownicy kontr jmuj : acownikdw oraz wspotpracownikdw
Klientéw obstugi ie kadrowo-ptacowym przez Kancelarig;

jmujacy dang, osobowe przedstawicieli organéw administracji
u Najwyzszego i sgdéw administracyjnych,

— Dane osobowe o0séb fizycznych przetwarzane w zwigzku z

larie postepowaniami, kontrolami lub postepowaniami sgdowymi
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Zatacznik nr 2 — Wzér Upowaznienia do przetwarzania danych osobowych

[Miasto], dnia [Data]

Pracownik: [Dane pracownika]

Upowaznienie Pracownika

do przetwarzania danych osoh

Dziatajgc w imieniu [Nazwa kancelarii], na podstawie art. 29 Rozpor > E opejskiego i
Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochro o, fi C zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego prze

(ogdlne rozporzadzenie o ochronie danych) (Dz.Ur, . c DO) — nadaje:
[Imie i nazwisko upowaznionego],
nione stanowisku:

[Stanowisko

upowaznienie do przetwarz bowych w zakresie petnionych obowigzkéw stuzbowych na

zajmowanym stanowisk« uzyskuje P an upow%nie do przetwarzania danych osobowych w
zakresie [Opis zakresu dostepu do danych osobowych, np. bez ograniczen, poglad danych osobowych,
[Op S MRS Y P g pogla y y

wprowadzanie i opracowywanie danych, usuwanie danych].

objete Zbiorami danych:

Upowaznienie obejmuje uprawnienie do przetwarzania danych osobowych w okresie zatrudnienia.

Jednoczesnie zobowigzuje Panig/Pana do przetwarzania danych osobowych, zgodnie z udzielonym
upowaznieniem oraz z przepisami RODO, Ustawy z dnia [Data Ustawy, po jej uchwaleniu] o ochronie

danych osobowych, Kodeksu pracy, a takze z Politykg ochrony danych osobowych Pracodawcy.
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Jednoczes$nie upowazniam Panig/Pana do tworzenia/posiadania dla potrzeb wykonywanej pracy zestawien,
ewidencji oraz rejestréw z danymi osobowymi, z zachowaniem petnej ich ochrony przy zastosowaniu

srodkow technicznych i organizacyjnych wdrozonych u Pracodawcy.

Pracodawca
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Zatacznik nr 3 — Wzér zobowiazania do zachowania poufnosci

[Miasto], dnia [Data]

Pracownik: [Dane pracownika]

Oswiadczam, ze w zwigzku z wykonywaniem obowigzkow stuzb

udzielonym mi upowaznieniem do przetwarzania danych osobowych:

@

0

(ii)

Zobowigzanie do zachowania poufn

Nazwa kancelarii] oraz

zostatem/am poinformowany/a o z ony danych osobowych w

[Nazwa kancelarii], w tym o:

(@)  tresci Polityki ochrony danych owych z dnia [Data Polityki],

(b)  procedurach oraz regulacjach{dotyczacych ochrony d h osobowych obowigzujgcych

w Kancelarii, w tym:

niezwtocznego stosowania sie do natozonych na mnie obowigzkéw w zakresie ochrony danych
osobowych;

zapewnienia ochrony, poufnosci oraz integralnosci danych osobowych przetwarzanych w
zbiorach przez Kancelarie, w szczegolnosci do zapewnienia nalezytego bezpieczehnstwa

danych osobowych przed ich ujawnieniem lub udostepnieniem (nawet przypadkowym) osobom
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(iif)

(iv)

v)

trzecim i osobom nieuprawnionym, jak réwniez przed ich nieuprawnionym lub przypadkowym
uszkodzeniem, utratg lub zmodyfikowaniem,

zachowania tajemnicy i poufnosci dotyczgcej wszelkich informacji przetwarzanych w toku
zatrudnienia w Kancelarii, w tym takze po zaprzestaniu wykonywania prac;

zachowania w tajemnicy wszelkich informacji dotyczgcych funkcjonowania systemoéw stuzgcych
do przetwarzania danych osobowych w Kancelarii;

niezwtocznego zgtaszania przetozonemu wszelkich naruszen oc danych osobowych, jak

réwniez wszelkich zaobserwowanych préb lub faktéw naru ieczen pomieszczen

lub systeméw informatycznych.
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Zatacznik nr 4 — Polityka czystego biurka

W [Nazwa kancelarii] z dniem [Data wprowadzenia] wprowadza sie Polityke Czystego Biurka. Polityka

obejmuje wszystkich pracownikéw oraz wspotpracownikéw Kancelarii.

Nadzér nad wykonywaniem polityki powierza sie [Osoba nadzorujgcal.

Polityka Czystego Biurka

1. Polityka reguluje wymagania oraz procedury ochrony danych g danych osobowych
przetwarzanych w [Nazwa Kancelarii] przez Pracownikéw
a. dokumentbéw papierowych;
b. korespondencji listownej;
c. akt sprawy;
d. dokumentéw zrédtowych przekaza
e. korespondencje urzedowa.
2. llekro¢ w Polityce zostang wykorzysta
nastepujgce znaczenie:
a. Polityka — oznacza ity i az ze wszystkimi ewentualnymi

zatgcznikami;

obowych zawartych na nosnikach papierowych wykorzystywanych przez

Pracownika pr nywaniu obowigzkéw stuzbowych.

5. W toku pracy kazdy Pracownik zobowigzany jest do przechowywania na biurku lub przy stanowisku
pracy tylko tych dokumentéw, ktdre sg Pracownikowi niezbedne do wykonania biezacych zadan w
danym momencie pracy. Jezeli dane dokumenty nie bedg juz pracownikowi niezbedne do
wykonania biezgcych zadan, Pracownik zobowigzany jest do ich odlozenia. Postanowienia ust. 6

nizej stosuje sie odpowiednio.
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W przypadku opuszczenia przez pracownika — chocby chwilowo — biurka lub stanowiska pracy
Pracownik zobowigzany jest do odtozenia i schowania wszystkich wykorzystywanych dokumentéw
zawierajgcych dane poufne lub dane osobowe do zamykanej szuflady lub szafy, celem
uniemozliwienia dostepu do dokumentéw osobom postronnym.

W przypadku zakohczenia przez Pracownika pracy w danym dniu, Pracownik jest obowigzany przed
opuszczeniem siedziby Kancelarii do wykonania obowigzku, o ktérym mowa w ust. 6 wyzej oraz do

zabezpieczenia dokumentéw przed dostepem jakichkolwiek oséb postronnych. Po zakonczonej

rozlaniu. Na tej samej podstawie Pracownik zobowigzany je
positkéw przy biurku lub stanowisku prac
Niezaleznie od postanowien ust. 4-8 wyzej j acownik zobowigzany jest
odtozy¢ laptop stuzbowy do zamykanej na
zapisanych na komputerze stuzbowym os

. Jezeli dany dokument nie bedzie juz
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Zatacznik nr 5 — Procedura otwierania i zamykania budynku oraz pomieszczen biurowych

W [Nazwa kancelarii] z dniem [Data wprowadzenia] wprowadza sie procedure otwierania i zamykania

budynku oraz pomieszczen biurowych potozonych przy ul. [Adres Kancelarii], zwang dalej ,Politykg kluczy”.

Nadzér nad wykonywaniem polityki powierza sie [Osoba nadzorujgcal.

1) Procedura otwierania i przebywania w budynku

a)

b)

c)

d)

e)

)

Procedura otwierania i zamykania budynkéw oraz pomies

Siedzibg [Nazwa Kancelarii] jest lokal biurowy znajdujacy zy [Adres Kancelarii], zwany dalej:

Lokalem.

Do otwierania oraz zamykania Lokalu awnione sg osob nr 1 do

Procedury.
Po otwarciu Lokalu i wytgczeniu systemu a iera pomieszczenie, w

ktorym znajduje sie skrzynka z klucza wych. Kluczami do

skrzynki metalowej dysponujg osoby wyi ione w Czesci 1

znika nr 1 do Procedury, a w

przypadku ich nieobecnosci 0so 5 nowa w Czesci 2 Za

nika nr 1 do Procedury.

Z pomieszczenia tego prac ieraj j ieszczenia biurowego i kwitujg

Zarzadu] moze cownika do otwierania i zamykania lokalu oraz pomieszczen

biurowych.

nikéw w Lokalu po godzinach pracy powyzej 30 minut od zakohczenia pracy
astrzezeniem lit. i) oraz j) nizej.

Przebywanie pracownikéw w Lokalu po godzinach pracy lub dni wolne od pracy jest dopuszczalne
za zgodg wyrazong na pismie lub na podstawie pisemnego polecenia stuzbowego dyrektora, a w
razie jego nieobecnosci osoby go zastepujgce;j.

Od wymogow okreslonych w lit. h) wyzej zwolnieni sa:

i) Wiasciciele/Czionkowie Zarzadu,

ii) kierownicy Zespotéw,
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2)

3)

4)

iil) inne osoby upowaznione pisemnie przez [Wiasciciela/Cztonka Zarzadul].

Procedura wiaczania i wytaczania systeméw alarmowych.

a) Lokal podlega dozorowi i ochronie polegajgcej na catodobowym monitorowaniu systemu sygnalizacji
alarmowo-wtamaniowej oraz systemu sygnalizacji pozarowej przez firme ochroniarskg, na zasadach
okreslonych w Umowach zawartych z tymi podmiotami.

b) Uprawnienia do witgczenia i wylgczenia centralnego systemu alarmowego posiadajg upowaznione

osoby, wyszczegdlnione w Zatgczniku nr 1 w do Procedury. Kazda ch oséb postuguje sie

dokonujgcag czynnosci wigczenia i wytgczenia alarmu.
c) Osoby posiadajgce hasta dostepu do systemu alarmo i do zachowania
szczegolnej ostroznosci w trakcie ich uzywania. Hasta dostep

kodow alarmowych znajduje sie w sejfie,

amknietej kopercie.
d) W przypadku wystgpienia alarmu w Lo
kolejnosci, jedng z oséb wyszczegdlnionyc
osoby nalezy umozliwienie stuzbie patrolo

zaleznosci od sytuacji umozliwienie wejsc

a) Po zakonczeniu pracy i j i pomieszczenia na klucz, a klucz oddac

ktorej wzor stan

b) Po zakonczeniu

odg [Wtasciciela/Czionka Zarzadu] lub osoby go zastepujgcej godzina zamkniecia moze ulec

Procedurap ania i dysponowania kluczami.

a) W [Nazwa Kancelariij prowadzona jest ewidencja pobierania i zdawania kluczy, wg wzoru
stanowigcego Zatgcznik nr 2 do Procedury. Ewidencja przechowywana jest w sekretariacie.

b) Klucze do pomieszczen biurowych i budynku gospodarczego przechowywane sg w [Miejsce
przechowania kluczy] skrzynce metalowej, z wytgczeniem kluczy do archiwum.

c) Osoby dysponujgce kluczami zobowigzane sg do odpowiedniego zabezpieczenia kluczy przed ich

zgubieniem i kradziezg oraz ewidencji wejs¢ do Lokalu.
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5)

6)

d)

e)

f)

)
h)

)

Upowaznienia

a)

b)

Postanowienia koncowe

a)

W przypadku zagubienia, zaginiecia klucza lub stwierdzenia jego braku pracownik zgtasza ten fakt
natychmiast [Osoba uprawniona] i w razie koniecznosci wydania kluczy zapasowych sktada w tej
sprawie wniosek.

Wydawanie kluczy zapasowych pracownikowi moze odbywaé tylko w uzasadnionych sytuacjach za
zgodg [Osoba uprawnional.

Klucze zapasowe do poszczegdlnych pomieszczen biurowych przechowywane sg w skrzynce

metalowej znajdujgcej sie w Sekretariacie. Klucz do skrzynki z klu i zapasowymi posiadajg

osoby wymienione w Zatgczniku nr 1 do Procedury.
Zabrania sie pracownikom samodzielnego dorabiania kluczy dg i i zen biurowych.

Zabrania sie pozostawiania kluczy w zamkach od d podczas obécnosci i nieobecnosci
pracownika w pomieszczeniu biurowym.
Zabrania sie udostepniania kluczy osobom nieupowaznionym.
Osoby wyszczegolnione w Zatgczniku nr jg < ne upowaznienia do
posiadania kluczy. Wzo6r upowaznienia stg

Upowaznienia wpina sie do segregatora

Do Procedury dotgczono n
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Zatagcznik nr 1 do Procedury otwierania i zamykania budynku oraz pomieszczen biurowych
Wykaz oséb uprawnionych
Czes¢ 1 Wykaz osob stale uprawnionych do otwierania i zamykania Lokalu

Nastepujgce osoby posiadajg staty dostep do Lokalu (dysponujg indywidualnym kodem dostepu oraz kompletem
kluczy, w tym do skrzynek z kluczami):

(OJ
(i) [T
(i) [el

Czes¢ 2 Wykaz osob stale uprawnionych do otwierania i zamykania

Nastepujgce osoby posiadajg czasowy dostep do Lokalu (dysponujg indy pletem
kluczy, w tym do skrzynek z kluczami):

0 [
(i) el
(i)  [e1

Czes¢ 3 Osoby zawiadamiane w przypadk

awiadamia na jjgce osoby:
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Zatgcznik nr 2 do Procedury otwierania i zamykania budynku oraz pomieszczen biurowych

Ewidencja pobierania i zdawania kluczy w Lokalu

Nr

biura

Godzina
pobrania

klucza

Czytelny podpis osoby

pobierajgcej klucz

Godzina

zdania klucza

Czytelny podpis
osoby przyjmujacej
klucz

Uwagi

Q&
O
Y
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Zalagcznik nr 3 do Procedury otwierania i zamykania budynku oraz pomieszczen biurowych

[Miasto], dnia [Data]

Upowaznienie do posiadania kluczy

Dziatajgc w imieniu [Nazwa  Kancelariil niniejszym upowazniam Pracownika [Imig i nazwisko  Pracownika] do

statego/czasowego posiadania kompletu kluczy gtéwnych do Lokalu w ilosci [+ ] s

wniez do dysponowania

kodem alarmowym niezbednym do uzbrojenia oraz rozbrojenia alarmu zainstalo
Odbhidr i zwrot kluczy kwitowany jest w Ewidencji pobierania i zdawania kluc

Pracownik zobowigzany jest do odpowiedniego zabezpieczenia kluczy przea

Niniejszym potwierdzam zapozn upowaznienia igzania, jak rowniez otrzymanie kluczy w

@

(i)
(iif)
(iv)

[Data i podpis Pracownika]
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Zatacznik nr 5 — Rejestr Czynnosci przetwarzania

Rejestr czynnosci przetwarzania

[Nazwa Kancelarii]

Dane Administratora Danych: [Nazwa Kancelarii], [Adres Kancelarii], [NIP, KRS Kancelarii], [Dane kontowe kancelarii]

Czynnos¢ Podstawa Kategorie Kate Kategorie Okres przechowywania Stosowane srodki
przetwarzania Cel przetwarzania przetwarzania 0s6b dan danych danych bezpieczenstwa
Obstuga stosunku | Zarzgdzanie W zakresie danych, o [ Pracownicy Imie, nazy Zarzad/Wiase oraz | Czas trwania stosunku | [¢]
pracy personelem, ktorych mowa w art. [ | Kancelarii Kancelarii, pracy oraz okres
realizacja uprawnien i | » ] Kodeksu Pracy: | zatrudnieni w spotki grup’ archiwizacji i
obowigzkow Umowa o prace z | kancelari na kapitatowe;j, przechowywania
pracodawcy dnia [ ¢ ] (art. 6 ust. 1 | podstawie dokumentéw
wynikajgcych z | lit. b). stosunku pracowniczych wymagany

Kodeksu pracy

w pozostatym
zakresie — zgoda

pracownika z dnia [ ¢

chmurze

przepisami prawa
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Zatacznik nr 6 - Wz6r zgtoszenia naruszenia ochrony danych osobowych

[Miejscowos¢], dnia [Data]

[Nazwa Kancelarii]
[Adres Kancelarii]
[Adres Kancelarii]

Prezes Urzedu O Osobowych

[Adres organu

Zgtoszenie narusze

Dziatajgc w imieniu Kancelarii [Nazwa Kancelarii] z siedzib ne mi uprawnienia oraz na
7.04.2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzanie i wie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne anych) (Dz.Urz. UE L 119, s. 1),

niniejszym zgtaszam nastepujgce naruszeni

podstawie art. 33 ust. 1 i 3 Rozporzgdzenia Parlament

Administrator Danych Osobowych or

naruszenia:

Data zaistnienia naruszenia:

Kategorie i przyblizong
dotycza:

Kategorie

e lub proponowane przez
administratora w ce nia naruszeniu ochrony

danych osobowych

[Podpis osoby upowaznionej]
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Zatacznik nr 7 — Rejestr naruszen ochrony danych osobowych

Lp.

Opis naruszenia

Data zajscia

naruszenia

Kategoria i ilos¢
0s6b, ktérych
dotyczy

naruszenie

Zakres dan

i/lub kateg
danych, kt6

0 analiza

zdarzenia,
przyczyny

wystapienia

pis
skutkdw/konsekwencji

naruszenia

Podjete dziatania -
opis srodkow
zastosowanych lub
proponowanych do
wdrozenia w celu
zaradzenia
naruszeniu, w tym
zastosowane srodki
zastosowane w celu
zminimalizowania
jego negatywnych
skutkow

Rezultat dziatan

naprawczych
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